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1 Innledning

1.1 Informasjonssikkerhet

Kommunenes målsetting med bruk av informasjons- og kommunikasjons​teknologi (IKT) er å yte innbyggerne tjenester med høy kvalitet og samtidig å utnytte kommunenes ressurser optimalt. Bruk av moderne informasjonsteknologi gjør det mulig å løse kommunale oppgaver best mulig. Samtidig vil bruk av slik teknologi introdusere trusler overfor de opplysninger som behandles. Ikomm og kommunenes overordnede mål ved elektronisk behandling av personopplysninger er derfor sikker og effektiv saksbehandling.

Som et ledd i denne strategien har kommunene valgt å overlate driften av de fleste IKT-systemene til et interkommunalt selskap, Ikomm, med spisskompetanse på dette området. Dette vil forenkle daglig drift av kommunenes systemer, men det fratar ikke kommunen ansvar for den totale sikkerheten i løsningene.

Målet med informasjonssikkerheten er å få en helhetlig sikring av informasjon i forhold til dens virksomhetsmessige verdi. Informasjon skal behandles slik at den til enhver tid har nødvendig grad av: 

· konfidensialitet, slik at opplysningene ikke blir kjent for uvedkommende

· tilgjengelighet, slik at alle brukere med behov kan utføre pålagte oppgaver, og brukerne av kommunens tjenester gis tilfredsstillende informasjon

· integritet, slik at opplysningene ikke utilsiktet endres ved behandlingen

Informasjonssikkerhet er tiltak i organisasjonen, IKT-systemer og teknisk infrastruktur som skal hindre uautorisert bruk, innsyn, endring og sletting av data samt sikre pålitelig tilgang til informasjonsressurser. 

Ansvaret for informasjonssikkerhet i en kommune ligger på ledelsen for kommunen, representert ved rådmann. Rådmannen er, som øverste administrative leder og behandlingsansvarlig, ansvarlig for iverksetting av nødvendige tiltak slik at sannsynligheten for og konsekvensene ved sikkerhetsbrudd reduseres til et akseptabelt nivå.

Kommunens informasjons​systemer inneholder mye konfidensiell informasjon, og spesielt må det fokuseres på å sikre sensitive personopplysninger mot uautorisert tilgang og endring. Behandling av slik informasjon er underlagt spesielle lover og retningslinjer, som det også er tatt hensyn til i de tekniske løsningene.  Slik informasjon lagres og behandles i en egen sikker sone, men det er også opp til brukerne å påse at slik informasjon ikke utleveres til uvedkommende. 

Brukerne av IKT-systemene har plikt til å sette seg inn i gjeldende regler og tiltak for å oppnå god informasjons​sikkerhet. Disse tiltakene omfatter en rekke tekniske mekanismer for å hindre innsyn i informasjon fra uvedkommende osv., men tekniske tiltak alene er ikke nok. Alle brukere bør være bevisst hvilke trusler mot informasjons​sikkerheten som gjelder, hvilke tiltak de selv kan bidra med, og hvordan de skal forholde seg når hendelser inntreffer som de tror kan påvirke informasjons​sikkerheten.

2 Regler for IKT-brukere 

Det følgende er en del generelle regler og retningslinjer for bruk av IKT-systemene i kommunen. For sikret informasjon som for eksempel sensitive personopplysninger, enkelte virksomheter og systemer kan det forekomme ekstra krav, rutiner og retningslinjer.

2.1 Tilgang til informasjonsressurser 

Den enkelte ansatte i kommunen skal ha tilgang til de informasjonsressurser, herunder informasjon, som den enkelte til enhver tid har tjenstlig behov for. Tilgang gjøres gjennom autorisasjon fra nærmeste leder. Dersom man oppdager tilgang til informasjon og informasjonsressurser som man ikke har tjenstlig behov for meldes dette til nærmeste leder for endring. 

2.2 Utarbeidelse, behandling og lagring av informasjon

Kommunens IKT-ressurser er beregnet for utarbeidelse, behandling og lagring av virksomhets​relatert informasjon. Slik informasjon graderes som åpen, intern eller sikret ut fra krav til beskyttelse, og behandles ut fra krav i kommunens sikkerhetshåndbok. Utarbeidelse, behandling og lagring av privat informasjon skal begrenses, og slik bruk skal ikke belaste båndbredde, lagringsplass og prosessortid unødvendig. 

Eventuell privat informasjon skal merkes tydelig Privat. Private filer skal lagres i egen mappe navngitt ”Privat” på hjemmeområdet. Privat e-post skal sorteres ut i en egen mappe navngitt Privat i e-postsystemet Outlook. Det samme gjelder e-post i forbindelse med tillitsvalgtoppgaver.

Bruk av IKT-ressurser skal ikke være i strid med kommunens etiske retningslinjer. Innsamling og systematisering av data, herunder personopplysninger, som ikke inngår som en del av brukerens naturlige arbeids​område eller tjenstlig behov er ikke tillatt. Behandling og/eller lagring av kommunens informasjon og data på IKT-ressurser som ikke eies eller på annen måte er kontrollert av kommunen, skal ikke gjøres uten skriftlig godkjenning fra overordnet leder eller oppdragsgiver i kommunen.

2.3 Innsyn

Kommunen har, ved autorisert personell og etablerte rutiner, innsynsrett i all informasjon lagret på kommunens IKT-ressurser. I saker som fordrer innsyn i ansattes e-post og personlige dataområder skal dette skje i henhold til Rutine for innsyn i e-post og filer.

Det kan være grunnlag for innsyn i e-post og filer ved følgende situasjoner:

· dersom den ansatt er fraværende fra jobben i lengre perioder med ikke planlagt fravær (for eksempel ved sykdom). 

· ansatte som avslutter sitt arbeidsforhold

· ved dødsfall
· arbeidsgiver mistenker at en ansatt opptrer illojalt ved for eksempel mistanke om at det gis opplysninger videre til konkurrerende virksomheter eller bidrar til kompromittering av personopplysninger

· ved grunngitt mistanke om at en fil eller e-post har et innhold som strider mot Sikkerhetsregler for bruk av IKT, taushetsplikt eller norsk lov.
2.4 Registrering av aktivitet / logging

Aktivitet på IIKT-ressurser kan spores tilbake til brukeren. Alle IKT-ressurser overvåkes med tanke på virusangrep og andre trusler mot datasikkerheten, og all autorisert og forsøk på ikke autorisert bruk registreres i logger. Dette gjøres kun for å kunne administrere IKT-ressursene og for å ivareta kommunens krav til informasjonssikkerhet og avdekke eventuelle brudd på dette, ikke for overvåkning av ansatte noe som heller ikke er tillat. 

2.5 IKT-utstyr

Kun utstyr som er godkjent av Ikomm skal brukes i tilknytning til kommunens IKT-ressurser. Oversikt over godkjent utstyr finnes i produktkatalogen.

Lagring av virksomhetsrelatert informasjon skal ikke gjøres på mobiltelefon, håndholdte enheter og lignende teknologi uten godkjennelse. Det kan gjelde egne regler for slikt utstyr.

Når en arbeidsstasjon forlates over lengre tid skal den låses, logges av eller sikres med passordbeskyttet skjerm​sparer. 
Spesielle krav ved bruk av bærbare PC’er:

· En bærbar PC, eid av arbeidsgiver, er personlig og skal kun benyttes for behandling av virksomhetsrelatert iht tjenstlig behov. Installasjon av ikke godkjent eller ”privat” programvare som for eksempel dataspill kan hindre at PCen fungere som den skal i nettverket, i tillegg til at dette kan være en trussel mot sikkerheten pga faren for spionprogrammer, virus, mv.
· Informasjon på bærbare PC’er vil kunne leses av uvedkommende ved tap eller tyveri. Brukeren må påse at konfidensiell informasjon ikke lagres på bærbar PC.

· Ved bruk av bærbar PC på hjemmekontor eller utenfor Ikomms nettverk skal tilgang skje via godkjent hjemmekontorløsning (VPN) levert av Ikomm. Se også pkt 2.12 og 2.14.
· Bærbare PCer skal beskyttes med brannmur og oppdatert antivirusprogram

2.6 Mobiltelefoner og håndholdte enheter eid av arbeidsgiver (tjenestemobil)
Følgende regler gjelder for mobiltelefoner og håndholdte enheter eid av arbeidsgiver: 

· Mobiltelefoner og håndholdte enheter som skal kobles opp mot sentralt IKT-utstyr skal godkjennes av Ikomm før bruk.

· Mobiltelefoner og håndholdte enheter som kan inneholde virksomhetsrelatert informasjon skal passordbeskyttes. 

· Mobiltelefoner og håndholdte enheter skal ikke inneholde konfidensiell eller sensitiv informasjon. 

2.7 Eksterne lagringsmedier

Eksterne lagringsmedier, som for eksempel USB-baserte, CDer, lagringskort, etc., skal ikke inneholde konfidensiell eller sensitiv informasjon. Brukeren skal være kritisk til hva som lagres på slike medier og hvordan disse oppbevares.   

2.8 Gjennomgang av lagringsområder

Det foretas automatisk gjennomgang av alle sentrale lagringsområder for å avdekke virus, foreta lisenstelling o.l. Slik gjennomgang vil normalt ikke varsles om. 

Det kan også foretas gjennomgang av alle lagringsområder for å avdekke uautorisert eller ulisensiert programvare, "underholdningsfiler", uønsket eksekverbar kode (programkode som kan inneholde for eksempel virus og skjult programvare) og annet innhold som ikke er i tråd med kommunens regler. 

For å ivareta informasjonssikkerheten kan Ikomm foreta sletting av slike filer uten varsel. Normalt vil det bli sendt et varsel til berørte brukere før sletting. 

Gjennomgang av lagringsområder gjøres kun for å kunne administrere IKT-ressursene og for å ivareta kommunens krav til informasjonssikkerhet og avdekke brudd på denne, ikke for overvåkning av ansatte. 

2.9 Rapportering

Det er generelt ikke tillatt å undersøke sikkerheten i systemer og nettverk ved å forsøke å bryte sikkerhetsmekanismer, bortsett fra for autorisert personell som har ansvaret for å ivareta informasjonssikkerhet. 
Sikkerhetsbrudd som uregelmessigheter i systemer og nettverk, mistanke om virusangrep, tyveri av utstyr og tap eller kompromittering av passord eller passordkalkulator, skal straks rapporteres til Servicedesk Ikomm. Forhold som kan forårsake slike sikkerhetsbrudd (lett tilgjengelige passord, svakheter i systemer, nettverk ,mv) meldes til kommunens sikkerhetskoordinator.

Saker av alvorlig karakter som for eksempel brudd på Norsk lov vil bli overlatt til politiet for videre undersøkelser.

2.10 Regler for e-post og meldingsformidling

· E-post skal primært benyttes til virksomhetsrelatert informasjonsutveksling og privat bruk skal begrenses.

· E-post skal vurderes med hensyn på arkivering på samme måte som annen post. Melding med vedlegg skal behandles som en sending.

· Virksomhetsrelatert e-post skal avsluttes med navn, tittel og virksomhetsnavn.

· Privat e-post skal ikke inneholde tekst som kan knytte innholdet til kommunen, eller medvirke til at private meninger tillegges kommunen.
· Privat e-post skal sorteres ut i egen mappe i Outlook navngitt ”Privat”. 

· E-post som kan relateres til tillitsvalgtes oppgaver skal sorteres ut i egen mappe i Outlook merket ”Tillitsvalgt”, alternativt benyttes egen e-postkonto til dette formålet. 
· Vedlegg til e-post som inneholder informasjon som ikke er jobb-relatert, programfiler eller ”underholdningsfiler” bør slettes når de oppdages og ikke videresendes eller lagres. 

· E-post og meldinger som inneholder pornografisk, støtende, rasistisk eller på annen måte diskriminerende innhold skal ikke formidles i kommunens infrastruktur.

· Kontrollér mottaker adressene, også adressegrupper, slik at utilsiktet distribusjon av e-post unngås.

· Kommunens regler for gradering og behandling av informasjon og dokumenter skal overholdes. 

· Oppbevaring av virksomhetsrelaterte meldinger skal gjøres i henhold til kommunens retningslinjer for informasjonssikkerhet. Dette gjelder uavhengig av type lagringsmedium.

· E-post som formidles ukryptert i åpne nett som Internett, skal anses som ubeskyttet.

· Automatisk viderekobling av e-post til eksterne adresser, herunder private e-postadresser, er ikke tillatt.

· Bruk av andre ansattes e-postadresser for sending av e-post er ikke tillatt uten samtykke.

· Kommunen har rett til å tilføye en erklæring til meldinger som blir sendt eksternt, om at den enkeltes mening som framkommer i meldingen kan avvike fra kommunens offisielle holdning.

Husk

· E-post kan være rettslig bindene på samme måte som brev, telefonsamtaler etc. 

· E-post fra en e-post adresse i kommunen og dine svar kan oppfattes som å inneholde kommunens offisielle meninger.

· Vær restriktiv med å oppgi din e-post adresse, og med hva du svarer eller abonnerer på av nyhetslister og lignende. Dette for å hindre unødig risikoeksponering som virus, spam, innbruddsforsøk og lignende. 

2.11 Regler for journalføring av e-post.
Elektronisk post er dokumenter som mottas via internett eller et internt elektronisk postmeldingssystem, for eksempel Outlook. Slike dokumenter skal journalføres etter samme regler som for annen innkommet post, jfr. Arkivforskriften § 3-2.
Et organ som bruker e-post, skal ha et sentralt e-postmottak (som åpnes av arkivet), jfr. Arkivforskriftens § 3-2.

Adresse for kommunen er: postmottak@gausdal.kommune.no
Det er viktig at saksbehandling ikke skjer i elektroniske postsystemer og dermed faller utenfor det vedtatte journal- og saksbehandlingssystemet i kommunen (Kontor2000).
2.12 Regler for bruk av Internett

· Bruk av Internett skal primært være virksomhetsrelatert.

· Det er ikke tillatt å besøke sider som strider mot nasjonale straffebestemmelser eller som på annen måte kan virke støtende eller krenkende for den alminnelige bluferdighet.

· Nedlasting og bruk av programmer, informasjon og data hvor kommunen ikke har eiendomsrett eller disposisjonsrett skal ikke gjøres uten tillatelse. Nedlasting av programoppdateringer, filer og data som kommunen har eiendoms- og/eller disposisjonsrett til og som er nødvendig for programmenes bruk i virksomheten omfattes ikke av dette. 
· Nedlasting og distribusjon av programfiler / "underholdningsfiler" som ikke er forretningsmessig eller virksomhetsrelatert skal unngås. 

· Kommunen vil til enhver tid kunne regulere tilgang til Internett.

· Bruk av modem, ISDN-adapter, ADSL-tilknytning eller annen form for tilknytning mot Internett eller andre eksterne nett uten godkjenning av Ikomm er ikke tillatt.

· Tilkobling til kommunens nett via Internett skal kun gjøres ved bruk av spesifikk hjemmekontorløsning (VPN-forbindelse) levert av Ikomm. Se pkt 2.14.
Husk

· Bruk av Internett kan spores tilbake til kommunen og den enkelte bruker, og kan utnyttes av bl.a. kriminelle miljøer og være egnet til å påføre kommunen og / eller deg økonomiske tap eller sette kommunen og / eller deg i et uheldig lys.
2.13 Regler for passord

· Passord skal beskytte kommunens virksomhetsrelaterte informasjon og er ikke ment som beskyttelse av private handlinger, data og informasjon. 

· Passord er strengt personlig, og det er forbudt iht Norsk lov å utlevere dette til andre.

· Passord skal ikke oppbevares på arbeidsplassen, eller sammen med utstyr hvor passord benyttes.

· Det er ikke tillatt å benytte andre personers brukeridentitet og passord.

· Ved mistanke om at passordet er blitt kjent, skal dette straks endres.

· Ved mistanke om at passord er blitt misbrukt, skal dette rapporteres umiddelbart til Service Desk Ikomm.

· For å hindre eksponering av passord i eksterne miljø, skal passord som benyttes i kommunens systemer ikke brukes i eksterne eller private sammenhenger.

· Hvor det ikke stilles spesifikke krav ved generering av passord skal følgende regler følges:

- Passord skal ha minimum 7 karakterer
- Derav minimum ett tall, en stor bokstav og en liten bokstav
- Det skal ikke benyttes registreringsnummer for bil, fødselsdatoer eller andre kombinasjoner som kan  knyttes til den enkelte bruker.

- Det skal ikke benyttes ord som finnes i nasjonale ordlister.
2.14 Hjemmekontorløsning

· Hjemmekontorløsning tillates kun på bærbar PC eiet av kommunene (ikke private maskiner). Se også pkt 2.5. om tilkobling av IKT-utstyr.

· Hjemmekontorløsningen gir kun tilgang til intern sone

· Autorisasjon av bruk av hjemmekontorløsning skal skje av tjenesteområdeleder.

· Hjemmekontorløsning ansees som personlig utstyr

· Brukere av løsningen vil få tildelt egen passordløsning med passordgenerator.
· Passordgenerator skal ikke lånes ut til andre 

· Ved tap av passordgenerator skal dette meldes Ikomm umiddelbart

2.15 Regler for programvare og lisenser

· Arbeidsstasjoner skal kun benyttes med lisensiert programvare den enkelte er autorisert til å bruke. Autorisasjon gis av nærmeste leder.  
· All programvare som installeres på kommunens IKT-ressurser skal ha gyldig lisens som tilhører kommunen (eller Ikomm). 

· Behov for andre programmer enn de som er tilgjengelig på arbeidsstasjonen eller terminalserver meldes til nærmeste leder.
· Installasjon av programmer skal utføres av Ikomm eller autorisert personell i kommunen. Unntak fra denne regelen skal gis skriftlig og skal være godkjent av Ikomm.

· Anskaffelse av programvare som ikke er godkjent av Ikomm skal ikke gjøres uten spesiell godkjenning.

· Det er ikke tillatt å endre grunnleggende konfigurasjonsfiler på arbeidsstasjonen. 

· Uautorisert og ulisensiert programvare kan slettes uten varsel.

· Uautorisert kopiering av programvare er ikke tillatt.
2.16 Utskrifter

Brukere må påse at utskrifter ikke blir liggende på skrivere slik at uvedkommende kan få tilgang. Utskrifter bør hentes straks etter at dokumenter er skrevet ut.

2.17 Spesielle krav ved behandling av sikret informasjon

For informasjon som lagres og behandles i sikker sone finnes det spesielle retningslinjer. Dette er ofte sensitive personopplysninger hvor det kan medføre alvorlig skade eller tap dersom slik informasjon blir utlevert til uvedkommende. Det er lagt inn tekniske sperrer mot at slik informasjon uforvarende blir utlevert, men brukeren må også være bevisst hvilke regler som gjelder, og hvordan dette påvirker bruken av IKT-tjenestene.

Rutiner ved behandling av sikret informasjon:

· Informasjonen skal kun utarbeides i fagsystem eller annet program tilknyttet sikker sone

· Informasjonen skal kun lagres i sikker sone

· Utskrift skal kun skje på skrivere som er tilknyttet sikker sone

· Utskrifter skal hentes umiddelbart etter utskrift

2.18 Informasjonsbehandling i omgivelsene

· Vær bevisst på hvor du legger igjen dokumentasjon og informasjon

· Vær bevisst på hva og til hvem du meddeler informasjon

· Vær bevisst ved muntlig omtale av personopplysninger og forretningsmessige verdier 

· Konfidensielle dokumenter, papirbasert, skal makuleres ved destruksjon. 

· Rydd arbeidsplassen din jevnlig for å holde oversikt over hva du har av dokumenter og informasjon tilgjengelig.

2.19 Konsekvenser ved brudd

Brudd på disse reglene kan ha konsekvenser, og i alvorlige tilfeller oppsigelse. Brudd som er lovstridig vil normalt bli politianmeldt og påtalt. Den ansatt skal gjøre seg kjent med og følge de til enhver tid gjeldende regler for kommunens IKT-ressurser, nevnt i dette dokumentet, spesielt regler og rutiner for:

· informasjonssikkerhet

· e-post og elektronisk meldingsutveksling 

· passord 

· bruk av Internett

· programvare og lisenser

Brudd på disse reglene fra innleid personell vil kunne medføre at oppdraget/ene faller bort. 

Kommunen vil informere om når det foreligger endringer i gjeldende regler. Dokumenter som berører den ansatte vil være tilgjengelig fra eget nettsted. 

Denne sikkerhetsinstruks for bruk av IKT-tjenester er lest og forstått.
Gausdal 27. februar 2008
…………………………………………………….
Arbeidstaker
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